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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE MANTENIMIENTO ANUAL DE LOS SISTEMAS DE INFORMACION
DE LA AUTORIDAD PORTUARIA MOTRIL.

I.  OBIJETIVO

El objeto del contrato es dotar a la Autoridad Portuaria de Motril de los recursos necesarios para
garantizar una gestion eficaz y segura de los sistemas de informacién y comunicaciones.

II. DESCRIPCION

Los trabajos a realizar se haran con personal proporcionado por la empresa contratada
de la siguiente manera: presencial en horario de mafiana o de tarde con una duraciéon minima de
cinco horas diarias de lunes a viernes durante todo ¢l afio como funcionamiento regular y, de
forma extraordinaria la asistencia serd remota previa autorizacién por parte de la Autoridad
Portuaria de Motril.

Fuera de este horario en aquellos casos que por su urgencia o por necesidad para la no
interrupcion del trabajo del personal de la Autoridad Portuaria haya que realizar alguna
actividad en los dias no laborables, se haran a peticién de la APM a cargo del total de horas
contratadas. Los trabajos a desarrollar se detallan a continuacion:

1.

Mantenimiento y administracién de Sistemas, consistente en la supervisioén del
correcto funcionamiento de los servidores de la Autoridad Portuaria y demas
recursos y sistemas electrénicos de red existentes en el CPD.

Servicio de Help-Desk consistente en la asistencia al usuario en labores de
mantenimiento y reparacion de los PCs clientes.

Consultoria Hardware consistente en el asesoramiento en la adquisicion,
mejora, ampliacidn o actualizacién de sus equipos y sistemas instalados.

Consultoria Software asesoramiento en la adquisicidn, certificacion y definicién
de nuevas aplicaciones, asi como optimizacién de las existentes y gestidén y
renovacién de licencias.

Asistencia telefénica y remota. La empresa contratada, proporcionara un
servicio de asistencia telefénica para la valoracién, diagndstico y en los casos
que sea posible la solucion a distancia de las incidencias o urgencias que se
puedan presentar.

III. DESCRIPCION DE LOS SISTEMAS DE LA APM.

Para facilitar el entendimiento de los sistemas de informacién de la Autoridad Portuaria
de Motril y una mejor descripcion, se¢ establece una clasificacion de los mismos segin su
funcionalidad en tres grandes subsistemas.



En primer lugar estan todos los elementos que componen el Circuito Cerrado de TV y el
control de accesos, estos elementos se encuentran distribuidos por toda la superficie del puerto,
en el centro de control y en el CPD.

En segundo lugar podemos agrupar todos los elementos que componen el entorno de
trabajo de los usuarios del puerto: ordenadores personales, impresoras, portatiles, pantallas,
proyectores y dispositivos moviles. Estos elementos estan ubicados en los diferentes centros de
trabajo e instalaciones que la APM tiene en el recinto portuario y en los faros que de ella
dependen.

Y el tercer gran bloque engloba segin esta clasificacion todos los elementos ubicados
en el CPD de las oficinas de la APM, en los armarios de comunicaciones del centro de control,
garitas de vigilancia de las entradas del pesquero y entrada principal y de los nodos de fibra
ubicados en los puntos de acceso del puerto comercial a la darsena de las Azucenas y a la
darsena comercial. Dichos elementos serdn: servidores, routers, armarios de comunicaciones,
switches, balanceadores y demés componentes electronicos asi como su software asociado.

A continuacién relacionamos todos estos elementos clasificandolos en software o
hardware. Entre paréntesis estan el numero de unidades.

Sistemas Software.

e Sistemas Operativos Mdviles: Android (9), Windows Phone (1) y IOS (1).

e Sistemas Operativos Servidores: Linux (2), Solaris (1), W2000 (1), W2003 (5),
W2008 (4) Y W2008 R2 (1). Virtualizacién bajo Microsoft Hyper-V R2 (1)

e Sistemas Gestores de Bases de Datos: ORACLE 10G (1), SQL SERVER 2000(1),
2005(1) Y 2008(1). Adabas(1)

e Seguridad y Proteccion de Sistemas: EPOLICY ORQUESTRATOR de McAffe,
Forefront Security de Microsoft, plataforma TMG 2010 e integracién con Exchange
Edge Rolle 2007, Forefront Protection 2010 for Exchange y Forefront Protection
2010 for SharePoint. (1 licencia de cada)

o Sistemas ERP, CMI y CRM instalados y en produccién: Microsost Dynamics NAV,

Meta4 y Microsoft Dynamics CRM 5. “Sigma”. (1 licencia de cada)

Sistemas de copias de seguridad: Symantec Backup Exce 2010R2. (1)

Servidores de correo: Exchange Server 2007.(1)

Gestores de Contenidos: Alfresco y Share Point 2010.(1 licencia de cada)

Sistema de administracién electronica basada en SIGEM V2.(1)

Sistemas operativos Windows (50) y paquetes de office (30).

Sistemas Hardware.

e Servidores (15): Dell, Solaris, Servidores de Almacenamiento en red.
Electrénica de red y elementos de red: Switches (13), Cableado de Fibra (4.000m) y
Nodos (5),

e CCTV: Camaras analdgicas(8) y camaras IP(20), convertidores de Anl-Dig(8),
Puntos de accesos Wifi (14 Colubris)

e Impresoras Red (7).

e Sistemas de control de Accesos: 7 Barreras, 2 Lectores de Matriculas, 8 Lectores de
tarjetas, cuatro antenas de proximidad y 10 programadores.

e Comunicaciones: Router Cisco (4), Router Zyxel (4), 3COM (2). Balanceadores
Ascenlink (1)



o Equipos Moviles; Smartphone Android (9), Window Phone(1) e i0S(1), Tablet
Android (1), i0S(1) y Windows 8(1).
e Portatiles y PCs de escritorio (35 PCs y 12 Portatiles).

IV.  CRITERIOS DE ADJUDICACION

La valoracién de la oferta tendra dos componentes: la Técnica y la Econdémica, ponderadas
respectivamente a 60% y 40%, y se regird seglin los siguientes criterios de adjudicacion y
puntuacion:

1. Criterios Técnicos hasta 60 puntos repartidos de la siguiente forma: 20 puntos
para el apartado a), 30 puntos para el apartado b) y 10 puntos para el apartado c)
del contenido del sobre nimero dos segin consta en el pliego de condiciones
administrativas.

La empresa adjudicataria acreditard que es partner de los fabricantes de los diferentes
sistemas descritos y que dispone de técnicos con los conocimientos suficientes en los sistemas
descritos.

Asi mismo se valorard favorablemente que el técnico o técnicos que realicen los
trabajos presenciales tengan la cualificacion que se detalla en este apartado. Para la correcta
valoracién de los 30 puntos del apartado a), se establecen tres criterios de la siguiente forma:

1°. Se tendréa Nivel avanzado cuando se tenga titulacién oficial del
fabricante correspondiente, que sea partner del mismo y ademas se
tengan mas de 5 afios de experiencia demostrables en la competencia
correspondiente.

2°. Se podra valorar que se poseen conocimientos de nivel medio cuando se
sea partner del fabricante de software o hardware correspondiente, se
tenga titulacion oficial del fabricante y ademas 2 afios de experiencia
demostrables.

3°. Se podré valorar que se poseen conocimientos basicos cuando se tenga
experiencia de mas de cinco afios en la competencia sin necesidad de
titulacién oficial del fabricante.

Las competencias y nivel de conocimiento para cada una de ellas son las siguientes:
Entorno Windows:

¢ Conocimientos nivel avanzado en disefio, implementacién y administracién de entornos
de redes bajo servidores Windows 2000 Server, Windows 2003 Server, Windows
Server 2008 y Windows Server 2008 R2 en todas sus versiones y arquitecturas, ademas
de amplios conocimientos en Active Directory.

¢ Conocimientos avanzados en Windows XP, Windows Vista y Windows 7.

¢ Conocimientos avanzados en Outlook todas sus versiones como cliente Exchange

o Conocimientos nivel avanzado en diseflo, implementacién y administraciéon de
servidores de correo y colaboracién Exchange Server 2007.

¢ Conocimientos avanzados en administracién y configuracién de sitios de colaboracion
bajo SharePoint Server 2010.



e Conocimientos avanzados en administracién de Bases de Datos SQL Server 2000, SQL
Server 2005, SQL Server 2008 y SQL Server 2008 R2.

e Conocimientos avanzados en administracién de entornos Microsoft Dynamic Nav 2009

e Conocimientos avanzados en entornos de virtualizacion bajo Microsoft Hyper-V R2

e Conocimientos avanzados sobre seguridad perimetral bajo la plataforma TMG 2010 e
integracién con Exchange Edge Rolle 2007 y Forefront Protection 2010 for Exchange

e Conocimientos avanzados en configuracién y administracion de System Center
Essentials y System Center Virtual Maquine.

e Conocimientos avanzados en las soluciones de seguridad Microsoft Forefront Client
Security

Entorno Unix-Linux:

e Conocimientos bésicos sobre Sistema Operativo Solaris 9.
e Conocimientos basicos sobre Sistema Linux.

Otros conocimientos:

e Conocimientos medios en Administracién Bases de datos Oracle tanto en entornos Unix
como Windows.

e Conocimientos avanzados en Sistema de copias de seguridad Backup Exec 2010 R2 y
configuracion de agentes para todos los servidores descritos en éste documento.

e Conocimientos basicos de redes AIS en entornos portuarios.

e Conocimientos nivel medio en sistemas de CCTV Genetec Omnicast.

e Conocimientos medios en software de control de accesos.

e Conocimientos avanzados en Infraestructuras de Redes: Protocolos, Topologias logicas
y fisicas, analisis, seguridad....

Hardware:

e Conocimiento avanzado en servidores de la marca Dell Computer.
e Conocimiento avanzado en Almacenamiento en Red: SAN y NAS.
e Conocimiento avanzado en balanceadores AscenLink.

e Conocimiento avanzado en Switching y Routing.

e Conocimientos avanzados en hardware de escritorio.

e Conocimientos avanzados en dispositivos moviles inteligentes.

e Conocimientos avanzados en impresion en red.

e Conocimientos medios en centralitas Voz sobre IP.

2. Criterios Econémicos 40 puntos.

Segun se establecen en las Normas y Reglas Generales de Contratacion de Puertos del Estédb y
Autoridades Portuarias de 22 de Julio de 2008.

V. ESTIMACION DEL GASTO

Se ha estimado que el importe total de los servicios contratados no excedera de treinta y
dos mil euros (32.000€) anuales IVA EXCLUIDO.
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VL DIRECCION DE LOS TRABAJOS

La Direccién de los trabajos estara a cargo de la persona que designe la Direccion de la
Autoridad Portuaria de Motril. Dicha persona transmitira inicialmente al Adjudicatario las ideas
y objetivos que se pretende cubrir y no estén contenidos en esta documentacion. Seguira la
marcha de los trabajos de referencia y establecerd las oportunas observaciones, a la vista de las
cuales el adjudicatario vendra obligado a efectuar las correcciones necesarias.

La Direccion se reserva el derecho de intervenir y controlar los trabajos para que la calidad y
prestacion convenidas sean perfectamente observadas, asi como transmitir 6rdenes e
instrucciones.

Se mantendran reuniones periddicas entre el personal de la empresa adjudicataria y la persona
designada por la Direccion de la Autoridad Portuaria.

La Autoridad Portuaria de Motril estara en todo momento facultada para introducir adiciones o
segregaciones de los trabajos contratados, las cuales serdn de obligada aceptacion por la empresa

adjudicataria.

Los reajustes de presupuesto y plazo a que estas modificaciones pudieran dar lugar, se
formularan de acuerdo con lo previsto al efecto por la legislacion vigente.

Motril 19 de octubre de 2011

El Responsable de Sistemas
Pl B

Francisco Sanchez-Cantalejo Lopez

Por la presente, se aprueba el pliego de
prescripciones técnicas que nos ocupa.

ad Porp :
L El Director

rancisco José Gonzalez-Méndez Herrera



